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あらまし 現在提案されている匿名性をもつ電子決済システムの多くにおいては，現金データの不正な 2重使
用を検出するために，使用済の電子現金を銀行がデータベースに保存する必要がある．特にインターネットのよ
うな大規模な広域ネットワークにおいて，このようなデータベースの運用は多大なコストを要することになる．
本論文では，この問題を解決するために，大規模なデータベースですべての使用済現金を検索する必要がなく，
効率的に 2重使用の不正を防止できる電子決済プロトコルを提案する．
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1. ま えが き

インターネットの爆発的な普及に伴い，ディジタル

情報の通信のみで支払いを行う電子決済システムの確

立がその商業利用のために急務となっている．

決済とは買い手と売り手の取引に伴い最終的に買い

手の口座から売り手の口座に取引額が移動することで

ある．決済に求められる条件としては，偽造不可能性，

匿名性，2重使用不可能性の 3点があげられる．

偽造不可能性については，銀行にしか生成できない

ディジタル情報である銀行のディジタル署名を「現金」

とみなすことで実現できる．

また，ネットワーク上で一般消費者が利用する電子

決済システムにおいては，銀行などの決済機関が消費

活動を完全に把握することが極めて容易であるため，

そのようなシステムは匿名性をもつべきだという意見

が強い．匿名性は，消費者が得る署名と銀行が得る情

報との対応が付けられない署名方式であるブラインド

署名 [3]を用いて実現される．

ディジタル情報で表現された「現金」は原理的にコ

ピーと本物の区別が無いため，支払い又は預金の時点

で 2重使用を防止する必要がある（2重使用不可能性）．

基本的には，一度支払いに使われて銀行に戻ってきた

データを銀行のデータベースにすべて登録しておくこ
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とにより，既に使用されたデータでないか検索するこ

とで 2重使用の判定が可能となる．しかし，そのよう

なデータベースは巨大な記憶容量が必要であり，しか

もインターネットのような広域ネットワークでは，全

世界に分散した支店の情報を一つに集めてデータを集

中管理する必要がある．そのため，一般消費者レベル

にまで電子決済システムが普及したとき，そのコスト

は莫大なものになると予想される．しかし，現在提案

されているほとんどのシステムはそうしたデータベー

スを前提としている．

本論文では，匿名性をできる限り保証しながら，大

規模データベースですべての使用済現金を検索する必

要のない電子決済システムを提案する．基本となるア

イデアは文献 [7], [9]などで用いられている「現金に通

し番号を付け，その順番にのみ預金を受け入れる」と

いう方式である．従来のシステムではこの方式を，買

い手単位に適用する買い手依存形の手法が用いられて

いたが，本論文ではより匿名性の高い買い手依存形の

手法に加えて，売り手単位に適用する売り手依存形の

手法も取り上げている．これら二つの基本的な手法を

用いて，支払時に銀行が関与するオンライン電子決済

と関与しないオフライン電子決済を実現するプロトコ

ルを構成する．更に文献 [8]の供託ブラインド署名を

用いて，信頼できる第三者を前提とする供託電子決済

システムのプロトコルも構成する．

文献 [7], [9]の方式は，利用者が銀行に対して匿名口

座を開設しなければならず，また文献 [8]は電子現金
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のデータベースをすべて保持しなければならない欠点

がある．これに対して提案方式では，現金の引き出し

時に銀行が利用者を特定していてもなお匿名性が保証

され，データベースサイズは，買い手（又は売り手）

数のオーダに削減できる特長がある．

2.と 3.で，それぞれ電子決済システムの分類と電

子決済システムで用いることのできるブラインド署名

を紹介した後，4.で買い手依存形及び売り手依存形の

新たな電子決済システムを提案する．5.で従来提案さ

れている電子決済システムとの比較を行い，提案シス

テムの特長を明らかにする．

2. 電子決済システムの分類

2. 1 電子決済の枠組

電子決済システムへの参加者として，銀行，買い手，

売り手の三者を考える．買い手と売り手はそれぞれ銀

行に口座をもっている．

クレジットカードや小切手といった決済手段は，ネッ

トワーク上でもディジタル署名を用いることで実現で

きる．だがクレジットカード会社や銀行に個々の消費

者の消費活動の情報を完全に収集される可能性があり，

特に本格的ネットワーク社会では個人のプライバシー

を侵害される重大な危機を招く恐れがある．

そこで，かなりの匿名性を有する現金による決済を，

ネットワーク上における電子決済で実現する電子現金

プロトコルが近年盛んに研究されている．電子現金に

よる決済では，基本的に引き出し（買い手が銀行から

現金を引き出す），支払い（買い手が売り手に現金を

支払う），預金（売り手が銀行に預金する）の 3種類

のプロトコルで構成される．

2. 2 オンライン電子現金

支払いの匿名性を実現するためには，ブラインド署

名と呼ばれる署名法が用いられる．これは，署名発行

時に署名の依頼者である買い手が銀行に送るすべての

情報にランダム要素を付加することで，買い手が得る

署名と銀行が得る情報との対応が付けられない署名方

式である．

しかし，ディジタル署名はディジタル情報であるた

めコピーして複数回の支払いに用いることが可能であ

る．それを防ぐためには，売り手が支払いを受け入れ

る前に銀行のデータベースに問い合わせ，2重使用の

チェックをしてから取引を完了する方式を用いればよ

い．この場合，支払い時に買い手と売り手だけでなく

銀行も関与することから，オンライン電子現金と呼ば

れる．

このシステムでは，データベースのサイズは基本的

に全システムの通算支払数の定数倍になる（ただし，

現金の有効期限を設けることである程度は削減でき

る）．かつオンラインで売り手の問い合わせに対応でき

るだけの検索速度が要求されるため，そのようなデー

タベースのコストは莫大なものになると予想される．

2. 3 オフライン電子現金

オンライン電子現金における 2 重使用防止策は，

データベース検索や問い合わせの通信などへの多大な

負荷をもたらす．そこで，支払いプロトコルに銀行が

関与せず買い手と売り手の間のみの通信で実行できる

オフライン電子現金が求められる．

オフラインでの 2重使用防止策として，買い手と売

り手との取引が完了してから時間が経過した預金時に

行われる 2重使用の検出において，不正が生じた際に

限り匿名性が破れ不正者の身元が露見するシステムを，

ディジタル情報の通信のみにより巧みに実現するプロ

トコル [4]が提案されている．以来，その枠組で，計

算・通信における効率性改善 [2]や，現金の分割使用

の実現 [15]などさまざまな研究が進められている．

しかし，データベースのコストの問題は，2重使用

の検索がオフライン環境下で行える点以外はオンライ

ン電子現金と全く変わっていない．

2. 4 供託電子現金

ブラインド署名により匿名性が保証された電子決済

法において，マネーローンダリングや誘拐時の身代金

の要求に利用されるなど，追跡不能性が悪用される恐

れのあることが指摘されている．

そのため，電子現金発行時に，銀行だけでは追跡が

不可能であるが，信頼できる第三者機関である受託者

と銀行が協力することによって任意の電子現金を追跡

できる供託機能を有する電子現金に関する研究 [8], [11]

が近年進められている．

受託者と銀行の協力における電子現金の追跡には，

買い手と銀行との間の引き出しプロトコルを通して銀

行が得る情報から，買い手の得た署名（電子現金）を

特定すること（引き出し情報 → 電子現金）と，売り

手と銀行との間の預金プロトコルを通して銀行が得る

情報から，預金された電子現金を誰が引き出したのか

特定すること（電子現金 → 引き出し情報）の 2種類

が要求される．このうち後者の追跡を行うことによっ

て，2重使用された電子現金データから不正者の身元

検出が可能となる．
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つまり供託機能を有する電子現金では，2重使用さ

れた事実の検出さえ行えれば，受託者と協力して不正

者の身元判定が行える．しかし，データベース検索の

問題については供託機能を有さないものと同様である．

2. 5 オブザーバを利用するオフライン電子現金

不正にコピーされた電子現金データの使用を，銀行

が関与しないオフライン環境下で，取引が成立する前

に防ぐ方法として，耐タンパ性をもつデバイス（秘密

情報へのアクセスが不可能なことが物理的に保証され

た ICカードなど）を利用して 2重使用を防止する方

式 [2]が提案されている．

この耐タンパ性をもつデバイスは特にオブザーバ [5]

と呼ばれ，銀行が口座保持者に対してあらかじめ発行

しておく．オブザーバの協力無しでは正当な支払いを

行えないようにシステムを構成することで，支払いの

事前の 2重使用の防止を実現している．

しかし，現在の技術水準では，ディジタル署名を偽

造するなどの暗号理論で困難とされている問題を解か

なければならない不正にくらべ，ICカードの秘密情

報の読み出しや書き換えなどのハードウェア的な不正

はより容易であると考えられている．そのため，[2]で

はオブザーバの耐タンパ性が破られても，預金時での

2重使用者の検出も行えるという 2段構えの防御策が

実現されている．

3. ディジタル署名方式

3. 1 ブラインド署名

銀行が発行する電子現金データは，一つ一つの電子

現金データを識別するための番号に対して銀行がディ

ジタル署名を施したものである．支払いに用いられた

電子現金データは，預金時に銀行へ戻ってくる．銀行

が使用済みの番号をデータベースに登録しておき，そ

れらと新しく預金される番号を照合することで 2重使

用を検出する．

決済の匿名性を実現するためには，銀行と電子現金

の使用者の間でブラインド署名を行う必要がある．ブ

ラインド署名は，メッセージ m を保有する依頼者が，

署名者との対話プロトコルにより，署名者の公開鍵で

検証できる署名 S(m) を得る署名方式であり，署名者

がプロトコル実行の結果依頼者から得る情報と，依頼

者の得る署名 S(m) との対応を付けることは署名者に

は不可能である．

Chaumによって，RSA署名に対するブラインド署

名方式 [3]が提案された．更に，離散対数問題の困難

さに基づく Schnorr署名 [16]に対するブラインド署名

方式 [13], [14]が提案されている．本論文のプロトコル

では，供託を行わないシステムではどの署名方式に基

づくブラインド署名でも利用できるが，オブザーバを

用いるプロトコルや供託機能をもつプロトコルで用い

るブラインド署名への拡張は Schnorr署名に基づくプ

ロトコルが便利である．論文の自己完結性をよくする

ために，そのプロトコルを付録で述べる．

3. 2 供託ブラインド署名

供託機能をもつブラインド署名を構成するためには，

署名者に送るブラインド化した変数と実際に依頼者が

得る署名との対応を表す情報を，信頼できる第三者機

関である受託者と銀行が協力したときのみ求められる

ようにすればよい．

つまり，供託ブラインド署名実行時に供出される

（銀行又は受託者が保持する）情報を T とすると，依

頼者が得る署名 S との対応が受託者のみに付けられ

ればよい．つまり，T から S に関連付けられた情報

を求めることと，S から T に関連付けられた情報を

求めることが受託者のみに可能となるプロトコルを構

成すればよいことになる．

この供託ブラインド署名を公開鍵証明書の発行に用

いることで，電子現金の 2重使用者を検出するシステ

ムを実現できる．電子現金使用者の公開鍵に対する銀

行の署名を公開鍵証明書とする．支払いの際に，使用

者が支払金額に対しこの公開鍵でディジタル署名を行

い，公開鍵証明書を署名に添付することにより，銀行

が確認した人物の署名であることが誰にでも検証でき

る．ブラインド署名の性質により，銀行は証明書発行

時に得る情報と公開鍵証明書の対応を付けることはで

きない．これは，銀行から匿名 ID（身元保証はされて

いるが，特定の個人とは対応付けられない）を発行し

てもらう手続きとみなせる．

使用者の実際の身元に対応する ID情報を署名実行

時に供出すれば，支払が不正に行われた場合，銀行と

受託者の協力により不正者の IDを検出することがで

きる．

本論文では，[8]で提案されている，署名時に一切受

託者が関与する必要の無い供託ブラインド署名を用

いる．これは Schnorr 署名に基づくブラインド署名

を拡張したものである（具体的なプロトコルは付録に

示す）．
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4. 2重使用を効率的に検出できる電子決済

4. 1 2重使用を効率的に検出する方法

現在研究されている電子現金システムの枠組では，

2重使用検出のためのデータベースのサイズは，シス

テム内の通算の全取引数の規模にまで巨大化する．

預金を受け入れる順番の通し番号を現金データの署

名されたメッセージに含めておき，その順番にしか預

金を受け付けないようにすれば，2重使用の検出のた

めにすべての使用済データを検索する必要はなくな

る．しかも記憶しておく必要があるのは最近に預金さ

れた現金データの通し番号のみで，使用済データを捨

てていくことが可能である．つまり，現在銀行のデー

タベースに登録されている番号より大きい番号をもつ

現金のみ預金を受け付け，登録番号以下なら拒否する．

しかし，分散ネットワーク上を流通するすべての現

金データに統一した通し番号を付け，その順番にしか

預金を受け付けないとすることは当然不可能である．

そこで本論文では，預金を行う売り手ごとに通し番号

を付ける売り手依存形，銀行から引き出しを行うそれ

ぞれの買い手ごとに通し番号を付ける買い手依存形の

二つの通し番号の管理法を適用した電子決済プロトコ

ルを提案する．

4. 2 売り手依存形オンライン電子決済

売り手がすべての取引に通し番号を付けておき，そ

の番号を買い手に示し，それに対する銀行の署名をオ

ンラインでブラインド発行してもらうことにより，売

り手は通し番号順にその番号の署名（電子現金）を手

に入れることができ，番号順に銀行に預金することが

可能になる．

【引き出し・支払い】

（ 1） 売り手：m = (SID ‖ n) を買い手に送る（‖
は連結を表す）．ここで，SID は売り手の ID，n は

売り手が取引に付ける通し番号である．

（ 2） 買い手：銀行との間で m に対するブライン

ド署名プロトコルを実行し，支払い金額に対応した銀

行の公開鍵で検証できる m についての署名 SB(m)

を得る．

（ 3） 銀行：買い手の口座から支払い金額分を差し

引く．

（ 4） 買い手：SB(m) を売り手に送る．

（ 5） 売り手：SB(m) を確認し，正当であれば買

い手の支払いを受け入れる．通し番号 n を 1増加さ

せる．

【預金】

（ 1） 売り手：SB(m) と m を銀行に送る（通し番

号順に処理）．

（ 2） 銀行：売り手の口座に一番最近に預金された

現金データの通し番号より，m に含まれる通し番号 n

が大きいことを確認する．更に SB(m) の正当性を確

認し，売り手の口座を所定金額増やす（End.）．

このプロトコルにおいては，銀行は売り手の口座ご

とに最近に預金された現金データの通し番号を記憶す

るだけでよいので，データベースのサイズは各銀行が

自分の所に口座を開いている売り手の数の定数倍に抑

えられる．また，地理的に離れた銀行の支店間でデー

タベースを共有する必要もなく，分散化が可能である

利点を有する．

問題点は，引き出しと支払いの時刻が非常に近いこ

とから銀行と売り手の結託（売り手が取引の成立した

時刻を銀行に教える）により匿名性がオンライン電

子現金に比べ弱まることである．しかし，クレジット

カードなどでは銀行が得る情報だけで匿名性が破られ

るのに対し，この枠組では売り手が情報を漏らさない

限り，銀行が得る情報だけでは電子現金の追跡は不可

能である．

4. 3 買い手依存形オンライン電子決済

銀行が各ユーザの口座とともに，支払いの順番を表

す通し番号を保持しておき，預金時に支払いを行った

ユーザの通し番号を参照してその順番にのみ預金を受

け入れることにすれば，2重使用の防止は実現できる．

更に匿名性を導入するには，実際のユーザの IDの代

わりに，ブラインド発行された公開鍵証明書を匿名 ID

として用いればよい．この方針に基づき，オンライン

電子決済プロトコルを構築する．

匿名 IDのもとでの支払い回数を，対応する公開鍵

で検証できるよう署名して売り手に送れば，その回数

が銀行のデータベースの匿名 IDのフィールドに登録

されている支払い回数より大きいかを問い合わせるこ

とで，支払いの正当性を検証できる．

このプロトコルでは，まとまった金額の商品券とい

う形で口座から現金を引きだし，プリペイドカードの

ように任意の金額に分割して用いることができる．

【公開鍵証明書の取得】

（ 1） 買い手：秘密鍵を生成し，対応する公開鍵 y

を計算する．

（ 2） 買い手：銀行との間で y に対するブラインド

署名プロトコルを実行し，署名 SB(y) を得る．
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【商品券の購入】

（ 1） 買い手：公開鍵 y の元での商品券の通算購入

回数を ng とし，商品券番号と呼ぶ．購入したい商品

券の額面 vg を銀行に送り，g = (ng ‖ vg ‖ y)とする．

（ 2） 買い手：銀行との間で g に対するブラインド

署名プロトコルを実行し，額面に対応した銀行の公開

鍵で検証できる署名 SB(g) を得る．

（ 3） 銀行：商品券の額面分を買い手の口座から差

し引く．

【支払い・預金】

（ 1） 買い手：商品券番号 ng の商品券を用いた

支払い回数を np，支払いたい金額を vp とする．

m = (np ‖ vp ‖ g) として公開鍵 y で検証できる

署名 Sy(m) を計算し，m,Sy(m), SB(g), SB(y) を売

り手に送る．

（ 2） 売り手：m, Sy(m), SB(g), SB(y) を銀行に

送る．

（ 3） 銀行：Sy(m), SB(g), SB(y) の正当性を確認

する．銀行のデータベース上の公開鍵 y（買い手の匿

名 ID）のフィールドに登録されている商品券の番号

を ng
′，それを用いた支払い回数を np

′，その商品券

での支払総額を v′ として，

• ng > ng
′ の場合：vg >= vp を確かめ，正当なら

v′ := vp，ng
′ := ng，np

′ := np に更新する．

• ng = ng
′ の場合：np > np

′ かつ vg >= v′ + vp を確

かめ，正当なら v′ := v′ + vp とする．正当な支払い

なら np
′ := np に更新し，売り手の口座を vp だけ増

やす．

• ng < ng
′ の場合：不正が生じたとみなす．

（ 4） 売り手：銀行から正当性の検証結果を受け取

り正当なら支払いを成立させる（End.）．

買い手は，商品券を番号順に用い，使い切ってから

次の番号の商品券を使う必要がある．商品券番号 ng

や支払い回数 np において正当な値を用いなかったと

しても，買い手や売り手が利益を得たり，銀行が損を

することはない．

一つの公開鍵のもとでの支払いのすべてが対応付け

られているため，何らかの手段で公開鍵の所有者の身

元が露見するとその所有者のすべての支払い記録が追

跡可能になる．そのため，公開鍵証明書（匿名 ID）を

複数取得しそれらを使い分けた方がよい．

このプロトコルではデータベースのサイズは買い手

のもつ匿名 IDの数の定数倍の規模に抑えられる．売

り手依存のプロトコルと比べると，データベースの分

散化ができず銀行の各支店からデータを集めた統一的

データベースを必要とするという短所がある．しかし，

これまでのオンライン電子現金のように全取引数の定

数倍のデータベースを検索することと比較すれば，特

にオンライン検証においては有利であると考えられる．

4. 4 買い手依存供託オフライン電子決済

供託機能をもつ電子決済においては，銀行と受託者

が協力することで電子現金データを引き出した者の ID

を求めることができる．これを買い手依存オンライン

電子決済のプロトコルに直接適用することで，2重使

用検出の際の不正者の特定が受託者と銀行の協力によ

り行える．

そのプロトコルは，買い手依存オンライン電子決済

プロトコルにおける公開鍵のブラインド発行を，受託

者と署名者の協力で匿名性を取り消せる供託ブライン

ド署名を用いたものに変更することで実現できる．オ

ンラインプロトコルでは取引完了前にデータベースへ

の問い合わせをして 2重使用を検出する必要があった

が，供託機能を用いると事後に不正者を特定できるの

で，取引が終了してから預金を行うオフライン決済が

可能である．

以下，具体的にプロトコルを記述する．

【公開鍵証明書の取得】

（ 1） 銀行との間で供託ブラインド署名を実行する．

買い手の公開鍵 y に対する供託された署名を得て，そ

れを公開鍵証明書 SB(y) とする．

【商品券の購入】

（ 1） 買い手依存オンラインプロトコルと同様の構

成となる．買い手は銀行の署名 SB(g) を得る．

【支払い】

（ 1） 売り手：mS = (SID ‖ n) を買い手に送る．

ここで，SID は売り手の ID，n は売り手が取引すべ

てに付ける通し番号である．

（ 2） 買い手：商品券番号 ng の商品券を用いて支

払いたい金額を vp とする．m = (mS ‖ vp ‖ g) とし

て公開鍵 y で検証できる署名 Sy(m) を計算し，m，

Sy(m)，SB(g)，SB(y) を売り手に送る．

（ 3） 売り手：Sy(m)，SB(g)，SB(y) が正当であ

れば買い手の支払いを受け入れる．

【預金】

（ 1） 売り手：m，Sy(m)，SB(g)，SB(y) を銀行

に送る．

（ 2） 銀行：署名 Sy(m)，SB(g)，SB(y)の正当性

を確認する．一番最近に預金された同一売り手の通し
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番号より，mS に含まれる n が大きいことを確認す

る．銀行のデータベース上の公開鍵 y（買い手の匿名

ID）のフィールドに登録されている商品券の番号を検

索する．

（case 1）送られてきた商品券の ng がデータベース

に登録されている商品券の番号のどれよりも小さい場

合，不正が生じたとみなす（データベースに商品券番

号が全く登録されていなければ case 3）．

（case 2）送られてきた商品券の ng が既にデータベー

スに登録されている場合，その番号の商品券で支払わ

れた総額が商品券の額面を超えていれば，不正が生じ

たとみなす．超えていなければ，今までにその商品券

で払われた総額を更新する．額面がちょうど満額支払

われたら，データベースからその番号を削除する．

（case 3）商品券の ng がデータベースに登録されて

いない場合（case 1を除く），データベースの y の

フィールドに商品券番号と支払い総額 (ng, vp) を登

録．以上，正当な支払いなら売り手の口座を vp だけ

増やす．不正が行われた場合，受託者と銀行が協力し

て不正者の IDを検出する（End.）．

供託を行う場合，買い手の匿名 IDごとの通し番号

に加え，売り手の口座ごとに最近に預金された現金

データの通し番号を記憶する必要がある．

すなわち，データベースのサイズは（買い手のもつ

匿名 IDの数の定数倍）+（売り手の数の定数倍）の規

模となる．また，現在の商品券を使い切る前に，新し

い商品券での支払いデータが預金される場合を考慮し

て，データベースに複数の番号を登録しなければなら

ない．だが，商品券の額面がある程度大きければ，短

い期間に連続して複数の異なった商品券を使うことは

少ないので，複数番号登録によるデータベースサイズ

増大はほとんど問題にならないと考えられる．

更に前節の方式をオブザーバと組み合せることで，

その耐タンパ性の仮定のもとで支払いにおける事前の

不正防止が構成できる．

この場合，オブザーバが破られたとしても，事後に

不正者の身元検出が可能である．これは，[2]と同様に，

オブザーバの耐タンパ性というハードウェア的な第 1

段階の防御，更に 2重使用者を事後に特定する第 2段

階の防御という，2段構えの不正防止策をもつプロト

コルとなっている．更に，オブザーバを破る不正者が

いなければ 2重使用は生じないことから，不正者特定

のために受託者が関与する局面を減らすことができる．

これは，現金の追跡性に関して強力な権限をもつ受託

者自身の不正や受託者の秘密情報への攻撃を防ぐ点か

らも重要である．

5. 従来方式との比較

2重使用の不正を検出するためのデータベースの量

を削減することを特徴とする，他の電子決済システム

との比較を行う．

現金データに通し番号を付け，その順番にのみ預金

を受け入れるというアイデアは，[7], [9]においても見

られる．しかし，これらの方式は，利用者が自分の身

元を明かさずに銀行と接触し，匿名口座を開設するこ

とを前提としている．だが，銀行との接触時に完全に

匿名性が保証されるという仮定は，実際に銀行の店舗

や端末を利用する場合はもちろん，ネットワークを介

した通信においても現実的でない．これに対して，本

論文における提案方式は，銀行が引出し時に利用者を

特定していてもなお，匿名性が保証される．

また，[1]において，有効期限を定めることが可能な

ブラインド署名を利用してデータベースの量を制限す

る電子決済プロトコルが提案されているが，これも利

用者が銀行と匿名で接触することを前提としている．

[12]では，次のような方式が提案されている．利用

者が金融機関からブラインド署名を用いて電子現金発

行依頼書を取得した後，この依頼書を実名などの情報

を提示することなく電子現金発行機関に送信して電子

現金を取得する．この方式では，利用者が発行機関に

身元を明かさず接触するという前提のもとに匿名性が

実現されているため，この匿名性が確保できない場合

は，預金された電子現金データが 2重使用の不正検出

のために発行機関へ戻ってくることから，売り手の預

金する金融機関と発行機関が結託することにより匿名

性が破られる．これに対し，本論文での提案方式では

銀行は受託者の協力なしに不正検出を行い，受託者は

不正が生じた場合の不正者の身元の特定のみを行う．

したがって，銀行と受託者が通信を行うのは不正が行

われた稀な場合であり，通信量の削減と，銀行と受託

者の接触が少ないことが情報漏れの可能性を低下させ

るという 2点において優れている．

供託機能をもつ電子決済システムとして [8], [11]が

ある．本論文の提案方式は [8]における供託ブライン

ド署名を用いており，供託に関する特徴は同一であ

る．[11]の供託の手法と比較すると，本論文の方式で

も，[8]の方式と同様に利用者は受託者の公開情報を利

用するだけでよく，受託者と通信する必要がない点が
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優れている．[8], [11]のいずれにおいても，2重使用を

検出するために使用された電子現金をデータベースに

保持する必要がある．

6. む す び

買い手単位で電子現金の通し番号を付ける買い手依

存形のプロトコルと，売り手単位で番号を付けを行う

売り手依存形のプロトコルを用いて，オンライン電子

決済・オフライン電子決済・供託電子決済のそれぞれ

の枠組で 2重使用を効率的に検出できる電子決済シス

テムを提案した．

売り手依存形のプロトコルではデータベースのサイ

ズは売り手数の規模となり，またデータベースの分散

化が実現される．ただし，売り手と銀行の結託で匿名

性が弱まる問題点がある．

買い手依存形のプロトコルではデータベースのサイ

ズは買い手数の規模となる．売り手依存形と比較する

とデータベースの分散化は不可能であるが，匿名性は

強化される．買い手依存形の供託オフライン電子決済

においては，2重使用の不正者の身元検出が預金時に

可能である．更にオブザーバとの組合せで耐タンパ性

による支払い前の不正防止と支払い後の不正検出の 2

段構えの防御が実現できる．
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付 録

1. 記 法

p: Z∗
p 上の離散対数問題が困難であるような大きな

素数 (p >= 2512)

q: p − 1 の約数である大きな素数 (q >= 2140)

g: Z∗
p 上の位数 q の要素（原始元の (p − 1)/q 乗）

Gq: g によって生成される群

H : 任意の文字列を入力として，Zq への写像である

1方向性ハッシュ関数

と定義する．署名を行うメッセージ文字列を mで表す．

2. Schnorr署名

【鍵生成】署名者は秘密鍵 x ∈ Zq と生成元 g ∈ Gq

を選び，y = gx を計算して公開鍵 (g, y) を公開する．

【署名生成】

（ 1） w ∈ Zq をランダムに選び，a = gw とする．
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（ 2） c = H(m ‖ a)（‖は文字列の連結を表す）を
計算し，r = w + cx (mod q) とする．

このプロトコルで得られる署名を

Sig1(m, g, y) = (c, r)

と定義する．

【署名検証】

c = H(m ‖ gry−c)

が成立すれば，署名 (c, r) を m に対する，公開鍵

(g, y) の所有者による署名とみなす．

この署名は，離散対数 loggy （y = gx を満たす x

の値）を知っていることを，x に関する有効な知識を

与えないようにしながら証明しているものとみなすこ

とができる．

3. ブラインド署名

Schnorr署名に対するブラインド署名の生成につい

て述べる（鍵生成と検証式はブラインド署名でないも

のと同一である）．

【署名生成】

（ 1） 署名者：w′ ∈ Zq をランダムに選び，a′ = gw′

を計算して依頼者に送る（ ′ が付いた変数は署名者に
知られてもよいものを表す）．

（ 2） 依頼者：cR, rR ∈ Zq をランダムに選び，

a = a′grRycR , c = H(m ‖ a), c′ = c + cR を計算

して，c′ を署名者に送る．

（ 3） 署名者：r′ = w′ + c′x (mod q) を計算して

依頼者に送る．

（ 4） 依頼者：r = r′ + rR (mod q) を計算する．

このプロトコルにより署名

Sig1(m, g, y) = (c, r)

が得られる．

4. Schnorr署名の拡張

Schnorr 署名の拡張として，離散対数 logg1
y1 の

知識の証明だけでなく，その値ともう一つの離散対数

logg2
y2 が等しいことも同時に証明するプロトコルを

構成することができる．

そうした二つの離散対数の値が等しいことを示す

Schnorr署名の拡張 [5]について記述する．

【鍵生成】署名者は秘密鍵 x ∈ Zq と二つの生成元

g1, g2 ∈ Gq を選び，y1 = gx
1 , y2 = gx

2 を計算して公

開鍵 (g1, y1) を公開する．

【署名生成】

（ 1） w ∈ Zq をランダムに選び，a1 = gw
1 , a2 = gw

2

とする．

（ 2） c = H(m ‖ a1 ‖ a2) を計算し，r =

w + cx (mod q) とする．

このプロトコルで得られた署名を

Sig2(m,g1, y1, g2, y2) = (c, r)

と定義する．

【署名検証】

c = H(m ‖ gr
1y−c

1 ‖ gr
2y−c

2 )

が成立すれば，署名 Sig2(m, g1, y1, g2, y2) を m に対

する，公開鍵 (g1, y1, g1, y2) の所有者による署名とみ

なす．

g2 を署名者に明かさずに，y2 = gx
2 を依頼者が得る

ことができるブラインド署名プロトコルについて記述

する．

【署名生成】

（ 1） 依頼者：g2 をブラインド要素 b でブライン

ド化した g′
2 = g2g

b
1 を署名者に送る．

（ 2） 署名者：w′ ∈ Zq をランダムに選び，a′
1 =

gw′
1 , a′

2 = g′
2

w′
, y′

2 = g′
2

x を計算して依頼者に送る．

（ 3） 依頼者：cR, rR ∈ Zq をランダムに選び，

y2 = y′
2y

−b
1 , a1 = a′

1g
rR
1 ycR

1 , a2 = a′
1
−b

a′
2g

rR
2 ycR

2

c = H(m ‖ g2 ‖ y2 ‖ a1 ‖ a2), c
′ = c + cR を計算し

て，c′ を署名者に送る．

（ 4） 署名者：r′ = w′ + c′x (mod q) を計算して

依頼者に送る．

（ 5） 依頼者：r = r′ + rR (mod q) を計算する．

このプロトコルにより署名 Sig2(m, g1, y1, g2, y2)が

得られる．

5. 供託ブラインド署名

署名者B，受託者Tの生成元を gB, gT ∈ Gq，秘密鍵

を xB, xT ∈ Zq，公開鍵を yB = gxB
B , yT = gxT

T ∈ Gq

とする．

ElGamal暗号 [10]を用いた，受託者による平文 e

の暗号化は，C1 = gk
T , C2 = eyk

T（k ∈ Zq はランダ

ム）として，(C1, C2) が暗号文となる．

このとき，ElGamal暗号の復号化により，受託者が

(C1, C2) から e を求めることができる．

e = C2/CxT
1

また，C2 と e から，受託者は

C1 = (C2/e)x−1
T

より C1 を求めることもできる．

そこで，C2 をシステム共通の値とし，依頼者はラ

ンダムに k ∈ Zq を選び e = C2y
−k
T を計算する．依

頼者は e をブラインド化し，署名者に対してブライン

ド署名を依頼する．また，依頼者は C1 を署名者に送

付し，署名者は依頼者の IDと組で C1 を保管してお
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く．更に，依頼者は (C1, C2) が e の暗号文となって

いることを，eを明かさないようにしながら署名者に

対して示す．

こうして得たブラインド署名は，署名者と受託者が

協力することにより匿名性をはくだつすることが可能

である．署名者が保管するデータ C1 を受託者に提供

し，受託者が復号化を行い e を求めることで，対応す

る署名の追跡が可能となる．また，eから対応する C1

が受託者により求められるので，署名自体からその依

頼者の IDも判明する．

以上の供託の原理をもとに，署名者が依頼者の選ん

だメッセージ m に対するブラインド署名を発行する

が，受託者が協力したときのみ追跡が行えるプロトコ

ルを構成する．

【鍵生成】まず生成元

gB, gT ∈ Zq

を受託者が選ぶ．ただし，gB と gT は，互いの要素

に対する離散対数の値を受託者以外に知られないよう

にする必要がある．署名者，受託者はそれぞれ秘密鍵

xB, xT ∈ Zq

を選び，公開鍵として

yB(= gxB
B ), yT (= gxT

T )

と生成元を公開する．

また，上述したようにシステムに共通な値として

C2 ∈ Gq を選んで公開する．

【署名生成】

（ 1） 依頼者：

k ∈ Zq をランダムに選ぶ．e = C2y
−k
T , e′ =

egk
B（e をブラインド 化したもの），C1 = gk

T ,

P1 =Sig2(ε, gT , C1, (gB/yT ), (e′/C2)) を計算し（ε

は空の文字列），e′, C1, P1 を署名者に送る．

（ 2） 署名者：署名 P1 を確認する．C1 を依頼者

の IDとともに保管する．

（ 3） 依頼者・署名者：ブラインド要素を k とし

て，Schnorr署名の拡張形式のブラインド署名プロト

コルを実行し，メッセージ m に対する署名者の署名

Sig2(m, gB, yB , e, z) = (c, r)を得る（z はブラインド

署名により得る z = ex を満たす値である）．

（ 4） 依頼者：P2 =Sig(ε, yT , C2/e) を計算する．

m についての署名 Sig2(m, gB, yB , e, z) と，P2 を

合わせて，供託済みの署名とする．

【署名検証】

c = H(m ‖ gr
By−c

B ‖ erz−c)

かつ署名 P2 が成立していれば，公開鍵 (gB, yB) の

もとでの m に対する署名として受け入れる．

【受託者と署名者による追跡】

1.署名発行時の履歴から対応する署名を求める．

署名者は C1 を保持しているので，受託者は秘密鍵

xT を用いて

e = C2/CxT
1

を計算することで対応する署名を見つけることが可能

である．

2.署名から依頼者の IDを求める．

署名に含まれる e から，受託者は秘密鍵 xT を用

いて

C1 = (C2/e)x−1
T

を計算することで C1 を見つけることが可能であり，

署名者は C1 と IDの組を保持していることから，署

名の依頼者の IDを求めることが可能である．
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